Grupo AX466V1

e, /Ca la Politica de Seguridad de la FECHA DEAFROBACION

Informacion.

Establecer los lineamientos para la administracién y seguridad de los activos de informacién de
Compania de Empaqgues S.A vy sus filiales, almacenados tanto en cada uno de los programas y/o
aplicaciones, equipos fijos, mdviles y servidores y archivos fisicos de la organizacién, propendiendo
por la seguridad y el cuidado de dicha informacién, frente a perdidas, fugas y danos involuntarios
o voluntarios en la misma.

Aplica para Compania de Empaques S.A y todas sus filiales, asi como incluye a cada uno de los
funcionarios que usan la informacion.

PROTECCION DE LA INFORMACION

Todo activo de informacién, especialmente aguella que contenga datos personales de terceros
(clientes, proveedores, empleados), se deberd manegjar con las medidas técnicas, humanas y
administrativas que sean necesarias para otorgar seguridad a los registros, evitando su adulteracion,
pérdida, consulta, uso o acceso no autorizado o fraudulento.

Se establecerd un Oficial de Seguridad de la informacién o un funcionario que haga sus veces, €l
cual serd responsable del tfratamiento de la informacién en los componentes tecnoldgicos vy fisicos
acorde a la arquitectura de seguridad o controles existentes para este fin.

Se establecerd un Comité de seguridad de la Informacién el cual estard compuesto por la
Vicepresidencia Financiera y Administrativa, La Gerencia de Tl, el Oficial de seguridad o quien haga
sus veces y Auditoria Interna. (Ver Reglamento Interno del Comité de Seguridad de la Informacién).

IDENTIFICACION, CLASIFICACION Y CONSERVACION DE LOS ACTIVOS DE INFORMACION.

Se identificardn los activos de informacion, el sistema de informacién que lo procesa o almacena,
su respectivo propietario y la unidad organizativa a la que pertenece.

Se Clasificardn los activos de informacién de acuerdo con su sensibilidad y criticidad en: (Ver
procedimiento para identificar, clasificar y conservar los activos de la informacion):

Informacién secreta.
Informacién sensible.
Informacién restringida.
Informacién publica.

GESTION DE RIESGOS

Se realizard un andlisis y valoracién de riesgos a todos los activos de la informacién de acuerdo a la
politica y procedimiento interno de Gestion del riesgo.
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Informacion.

Al realizar el andlisis y valoracion de riesgos, se deberd considerar los riesgos de los servicios en la
nube que la Compania de Empaques S.A. vy sus filiales pudiera contratar.

Tipos de riesgos que se deberian evaluar

Acceso no autorizado de usuarios con privilegios: Este riesgo genera pérdida de confidencialidad,
infegridad e incluso disponibilidad, aparece, por ejemplo: cuando un empleado con privilegios de
administrador accede cuando no deberia o actiua de forma maliciosa (empleados descontentos,
por ejemplo) alterando datos o configuraciones. También es posible que se den privilegios por error
a empleados que no deban tenerlos y estos por desconocimiento provoguen danos.

Incumplimiento normativo: Este fipo de riesgos de la nube puede tener consecuencias
administrativas o penales, aparece cuando el proveedor no cumple, 0 no nos permite cumplir con
nuestras obligaciones legales aplicables en cada pais, relacionadas con la protecciéon de datos
personales y pendlizacién de actos que atenten contra la confidencialidad, integridad vy
confidencialidad de los datos y de los sistemas de informdticos.

Desconocimiento de la localizacion de los datos: Cuando se contratan servicios a un proveedor
gue aloja los datos en un Centro de Datos del cual se desconoce su ubicacion, se pone en riesgo
la seguridad de estos al desconocer la legislacion de otros paises. Por ejemplo, si se tratan con datos
de cardcter personal, es necesario que se proporcionen las garantias juridicas necesarias sobre la
privacidad de los mismos.

Indisponibilidad del servicio en caso de desastre o.incidente: Si el proveedor sufre un incidente
grave o un desastre y no fiene un plan de coniinuvidad, por ejemplo, los servicios y los datos
replicados en otro centro de datos, no podrdn seguir dando servicio.

Carencia de soporte investigativo: En cdso de que ocurra un incidente, es necesario revisar los
accesos a los datos para saber qué ha ocurrido. En este caso, no se podrd actuar si el proveedor
no garantiza el acceso a los logs o regisiros de actividad.

Viabilidad a largo plazo: Exisie el riesgo de que las condiciones del contrato sufran alguna
modificacion debido al cambio de estructura del proveedor, de la alta direccidén, a la entrada en
situacion de quiebra de este o a que decida externalizar parte de sus servicios. Por ello es
recomendable asegurarse el acceso a los datos y su recuperacion.

APl o Servicios WEB: Existe el riesgo de que no se utilicen buenas prdcticas de desarrollo y de
conexiones seguras en las API's o Servicios Web suministrados por el proveedor de servicios en la
nube.

Falta de una estrategia de migraciéon: Se debe contar con la estrategia de migraciéon a otra
plataforma en caso de terminacién del contrato por cualquiera de las partes, por la interrupcién o
la degradaciéon en la prestacion del servicio de parte del proveedor de servicios en la nube o por
cualguier otro motivo que considere razonable la Compania.

Falta o incompleta documentacién: Falta o inadecuada actudlizacién de documentaciéon de
procesos, procedimientos, aplicaciones y diagramas de red, de los servicios que se ejecutan en la
nube.

Inadecuados niveles de servicios: La Compania debe mantener actualizada la informacién que se
relaciona los procedimientos para verificar el cumplimiento de los acuerdos y niveles de servicio
establecidos con el proveedor de servicios en la nube.
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Informacion.

Falta de reportes del nivel de madurez de la seguridad: La Compania debe mantener actualizada
la informacién que se relaciona con los reportes generales de auditoria, pruebas de
vulnerabilidades y estado actual de los servicios contratados.

CONSERVACION DE LA INFORMACION

La conservacién de la informacién serd definida por Compania de Empaques S.A v sus filiales de
acuerdo con la clasificaciéon y el andlisis de riesgos de ella (por ejemplo, informacién secreta se
puede conservar de 10 a 20 anos, informacion sensible de 5 a 10 anos, informacion restringida de 2
a 5 anos e informacion publica de 1 mes a un ano). (Ver procedimiento para identificar, clasificary
conservar los activos de la informacién):

CONTROL DE ACCESO A LA INFORMACION

Es responsabilidad de los duenos de los activos de informacién autorizar el acceso adecuado a los
activos de informaciéon bajo el principio del minimo privilegio; “acceso minimo requerido para el
normal desempenio de sus labores”, para mitigar la fuga o modificacion de la informacion. (Ver
procedimiento para identificar, clasificar y conservar los activos de la.informacion):

CAPACITACION EN SEGURIDAD DE LA INFORMACION

Todos los colaboradores internos y externos de Compania de Empaques S.A vy sus filiales deberdn
recibir capacitacion sobre la seguridad de la informacion, el uso adecuado de los activos de
informacion, las instalaciones de procesamiento de inforrnacién y en general sobre los activos de
informacion.

PROTECCION DE LA INFORMACION FiSICA Y ELECTRONICA DURANTE SU CICLO DE VIDA
Cada colaborador de Compania de Empagues SA v sus filiales es responsable de:

e Acatar los criterios de clasificacién de la informacién, definidos para un tratamiento
adecuado de la informacion.

e Usar lainformacién a'la cual tiene acceso, sélo para propdsitos del negocio, atendiendo a
las responsabilidades definidas en funcién del rol que desempena en Compania de
Empaqgues S.A y sus filiales.

e Tener acceso Unicamente a la informacidon necesaria para el desarrollo de su trabajo vy
reportar cuando tenga mds accesos de los que le corresponden.

e Profeger sus cuentas de usuario y contrasenas, para evitar que personas no autorizadas las
usen. Estas son personales e intransferibles.

e Reportar oporftunamente los eventos y debilidades de las que tfenga conocimiento y que
puedan poner en riesgo la seguridad de la informacion de Companiia de Empaques S.A 'y
sus filiales Ejemplo: manejo inadecuado de usuarios y confrasenas, equipos desatendidos,
ingresos a sitios no autorizados, etc.

e Aplicar proteccién a la informacion, bien sea porque es el dueno de esta o porque tiene
acceso como usuario.

e Administrar eficientemente la informacién de la cual es responsable, aplicando
procedimientos durante el ciclo de vida de esta. Ej.: depurar la informacién innecesaria para
el desarrollo de su frabagjo.

e Abstenerse de dejar desatendidos los medios fisicos y/o electrénicos que contengan
informacion secreta, sensible o restringida.
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Informacion.

e Abstenerse de divulgar informacion en forma verbal, escrita, telefénica o electrénica, que
esté clasificada como secreta, sensible o restringida. Se permite hacerlo bajo la necesidad
de conocerla de acuerdo con las funciones del solicitante.

e Imprimir informacién clasificada como secreta, sensible o restringida, bajo condiciones de
seguridad. Ejemplo: usar contfrasena en las impresoras, recoger inmediatamente los
documentos de las impresoras o fotocopiadoras, etc.

e Usar técnicas de cifrado para informacién electronica o sobres sellados para informacién
fisica, para enviar informacién clasificada como confidencial, restringida o interna. El envio
de medios fisicos debe realizarse a través de mensajeria certificada, donde se garantice la
identificacion de éstos.

e Garantizar que, al momento de destruir la informacién secreta, sensible o restringida en
formato fisico, no sea recuperable. Eiemplo: usar mdaquina trituradora.

e Garantizar la seguridad de la informacién / ciberseguridad que se intercambia a través de
medios fisicos o electrénicos, a nivel interno y externo.

RESPALDO O COPIAS DE SEGURIDAD DE LA INFORMACION

La Alta Gerencia en compania con el drea de Tl, identificaran los responsables de realizar las copias
de seguridad y definir el procedimiento para hacer los backups y las restauraciones. (de que hacer
copia, periodicidad, ubicaciéon, etc.). Ver: Procedimiento de respaldo de la informacion vy
Procedimiento plan de respaldo contfingencias TI.

ACCESO A AREAS SEGURAS (Ver procedimiento de seguridad fisica)

Las dreas seguras, centros de datos y rack de comunicaciones, se deben mantener cerrados y con
llave. Se deberd realizar una planilla control de autorizacion, para realizar algun trabajo en dichos
sitios, ya que se tienen que entregar las llaves pdra que puedan acceder a ellos.

Se prohibe la grabacién de video en las instalaciones de dreas seguras de Compania de Empaques
S.A y sus filiales.

Las dreas clasificadas como. seguras deben contar con grabaciones del CCTV, con personal
encargado de monitorear. Ver Procedimiento de administracién de cdmaras.

En las instalaciones del ceniro de datos o de los centros de cableado, NO estard permitido:

Fumar dentro del Data Center.

Intfroducir alimentos o bebidas al Data Center.

El porte de armas de fuego, corto punzantes o similares.

Mover, desconectar y/o conectar equipo de coémputo sin autorizacion.

Modificar la configuracién del equipo o intentarlo sin autorizacion.

Alterar software instalado en los equipos sin autorizacion.

Alterar o danar las etiquetas de identificacidon de los sistemas de informacion o sus
conexiones fisicas.

Extraer informacion de los equipos en dispositivos externos.

Abuso y/o mal uso de los sistemas de informacién.

e Toda persona debe hacer uso Unicamente de los equipos y accesorios que les sean
asignados y para los fines que se les autorice.

El centro de datos debe estar provisto de:
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Informacion.

e Seidlizacién adecuada de todos y cada uno de los diferentes equipos y elementos, asi
como luces de emergencia y de evacuacién, cumpliendo las normas de seguridad industrial
y de salud ocupacional.

e Pisos elaborados con materiales no combustibles.

Sistema de refrigeracion por aire acondicionado.

Unidades de potfencia ininferrumpida UPS, que proporcionen respaldo al mismo, con el fin
de garantizar el servicio de energia eléctrica durante una falla momentdnea del fluido
eléctrico de la red publica.

e Alarmas de deteccién de humo. Los detectores deberdn ser probados de acuerdo con las
recomendaciones del fabricante o al menos una vez cada é meses y estas pruebas deberdn
estar previstas en los procedimientos de mantenimiento y de confrol.

e Extintores de incendios cercanos o un sistema contra incendios debidamente probados y
con la capacidad de detener el fuego generado por equipo eléctrico, papel o quimicos
especiales.

e El cableado de la red debe ser protegido de interferencias por ejemplo usando canaletas
que lo protejan.

e Los cables de potencia deben estar separados de los de ‘comunicaciones, siguiendo las
normas técnicas.

e Las actividades de soporte y mantenimiento dentro del ceniro de datos siempre deben ser
supervisadas por personal del drea de Tl.

Las puertas del centro de datos deben permanecer cerradas.
Cuando se requiera readlizar alguna actividad sobre algiun rack, este debe quedar
ordenado, cuando se finalice la actividad.

e Mienfras no se encuentre personal denfro de las instalaciones del centro de datos, las luces
deben permanecer apagadas.

e Los equipos del centro de datos-que o requieran deben estar monitoreados para poder
detectar las fallas que se puedan presentar. Esta revision se hace diariamente sobre todos
los servidores que se encueniran en sitio.

CONTROL DE ACCESO LOGICO (Ver Procedimiento para la seguridad de la informacién)
Control de acceso a plataforma tecnolégica

Compania de Empaques S.A vy sus filiales, garantizardn a los colaboradores, todos los recursos
tecnoldgicos necesarios para que puedan desempenar las funciones para las cuales fueron
contratados, por tal motivo no se permite conectar alared o instalar dispositivos fijos o méviles, tales
como: computadores portdtiles, tablets, enrutadores, agendas electrénicas, celulares inteligentes,
access point, entre otros, sin la debida autorizacién del Oficial de Seguridad de la Informaciéon o
quien haga sus veces o del drea de infraestructura de TI.

Solo Tl estd autorizado para instalar software y/o hardware en los equipos, servidores e infraestructura
de telecomunicaciones de Compania de Empaques SA vy sus filiales, asi como el uso de herramientas
gue permitan realizar tareas de mantenimiento, revisidn de software, recuperar datos perdidos,
eliminar software malicioso.

Las autorizaciones de sistemas, aplicativos, acceso a servicios de Tl, administracidon de servicios de
TI, deben ser solicitados mediante correo sistemas.infraestructura@grupoexcala.com, estos quedan
registrados en el sistema de mesa de ayuda de Tl (GLPI).
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Informacion.

Del mismo modo, para la solicitud de servicios que tengan que ver con el ERP
sistemas.analistas@grupoexcala.com.

En cuanto a los accesos a la red, el equipo deberd registrarse, de lo contrario no tiene acceso a
ninguno de los recursos. Adicionalmente, todos los usuarios habilifados para trabajar en la red de la
Companiia de Empaqgues S.A vy sus filiales deben tener bloqueo para instalar aplicativos.

El retiro e ingreso de todo activo de informacién (Equipos de coémputo) de los visitantes que presten
servicios a Compania de Empaqgues S.A y sus filiales (consultores, pasantes, visitantes, etc.) serdn
registrado e inspeccionado antes del acceso a las instalaciones de Compania de Empaques S.A. y
sus filiales. El personal asignado en los controles de acceso verificard y registrardn las caracteristicas
de identificacién del activo de informacion.

Cuando ingresan equipos a la empresa serdn inventariados por el drea de Seguridad Fisica de la
Compania y si requieren algin acceso a internet, la remocién o ajuste a derechos de accesos a
servicios de Tl lo solicitard el jefe de drea y este serd concedido para que-acceda a la red de
visitantes, la cual no debe tener acceso a ningun recurso de la Empresa.

Creacién de cuenta de usuario (Ver Procedimiento para el requerimiento de usuarios y Politica de
uso de recursos informdticos)

La generacion de cuenta de usuario se realiza a través del envio de un correo electrénico por parte
del drea Desarrollo Organizacional, Talento Humano vy jefe inmediato a Tl. Donde se debe indicar
gue recursos se deben asignar y si requiere equipo, correo electronico y acceso al ERP

Perfiles de navegacion de internet

Se tendrd un Unico perfil de navegacion para os colaboradores, contratistas, terceras partes, que
requieran tener acceso a servicios de navegacién de internet.

El perfil de navegacion de internet relacionado a contfinuacién incluye caracteristicas de los sitios y
servicios web no aprobados por Compania de Empaques S.A. vy sus filiales, no obstante, los sitios
deben cumplir con las politicas configuradas en las herramientas de seguridad de la informacién /
ciberseguridad con que cuenta Compania de Empaques S.A. y sus filiales, por lo cual, aquellos sitios
que sean identificados.como no confiables, deberdn ser bloqueadas por Tl.

Unico perfil de navegacién en el cual bloquea las siguientes clasificaciones en internet:
Potencialmente Riesgoso

Adulto/Contenido para Adulto

Violacién de la Seguridad

No Categorizado

Cuando se requiera alguna modificacién, el usuario enviard un correo A
sistemas.Infraestructura@grupoexcala.com autorizado por el jefe inmediato, solicitando el cambio
de su perfil de navegacién o se adicione la pdgina requerida a las permitidas, para que continue
con el mismo perfil de navegacion.

Servicio de almacenamiento en redes pUblicas (Nube - Internet)

Descarga de Archivos: Compania de Empaques S.A. y sus filiales permitird a los usuarios, la
descarga de archivos desde los sistemas de almacenamiento ubicados en las redes publicas
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Informacion.

(Internet), Unicamente con fines empresariales, la cual serd supervisada con las herramientas de
seguridad de la informacién / ciberseguridad, destinadas para ese fin.

Carga de Archivos: Se niega el acceso a servicios de almacenamiento de informacién en
plataformas publicas, personales o privadas diferentes a la establecidas por Compania de
Empaqgues S.A vy sus filiales, por lo que el uso de ofras herramientas como Dropbox, efc., con la
finalidad de redlizar almacenamiento de informacion de Compania de Empaques S.A deberd ser
aprobado por el Oficial de Seguridad de la Informacién o quien haga sus veces.

Acceso remoto

Los colaboradores de Compania de Empaques S.A. vy sus filiales, que requieran realizar conexion
remota desde el exterior de las instalaciones de la Compania en virtud del cargo, cumplimiento de
funciones o responsabilidades asignadas, debe redlizar la conexién remota a través de una
conexion VPN segura configurada por TI.

Todo trabajo por realizarse en las estaciones de trabajo y servidores de Compania de Empaques
S.A. y sus filiales con informacién de la Empresa, por parte de sus colaboradores, se debe realizar
desde la red fisica de Compania de Empaques S.A. o sus filiales o de manera remota (VPN Virtual
Private Network, “Conexién Privada a la Red"”) siempre y cuando tenga la aprobacion del jefe
inmediato.

Acceso a discos de red o carpetas virtuales

El Area de Tl tendrd implementado y configurado carpetas virtuales que permitan el
almacenamiento de informacién digital para los usuarios de Compania de Empagques S.A 'y de sus
filiales, asi como las medidas de seguridad que permitan mantener la integridad, disponibilidad e
integridad de la informacién alli almacernada.

Los usuarios que requieran acceso alainformacion ubicada en las carpetas virtuales, el responsable
de la carpeta compartida o el jefe inmediato deberd enviar mediante correo electrénico remitido
a sistemas.infraestructura@grupoexcala.com, autorizando el acceso y permisos, correspondientes
al rol y funciones a desempenar. Los usuarios tendrdn permisos de escritura, lectura o modificacién
de informacién, dependiendo de la solicitud a las funciones y el rol asignado.

PRUEBAS DE SEGURIDAD

Se deberd realizar 1 prueba se seguridad al aho, de caja negra con pruebas de ingenieria social.
De ser posible que las pruebas incluyan la infraestructura tecnoldgica y alguna aplicacién critica
para el negocio de la Compania de Empagques S.A. y sus filiales.

El oficial de seguridad o quien haga sus veces, deberd realizar actividades de monitoreo periddico
sobre las consultas que se realicen sobre las bases de datos, especialmente las que contengan
informacion personal de terceros (Clientes, proveedores, empleados).

AUDITORIAS INTERNAS Y EXTERNAS

Se deberd desarrollar un programa de auditoria para verificar el control interno en las personas,
proceso y tecnologias enfocadas en la seguridad de la informaciéon. (Ver Plan de Auditoria de
Seguridad de la Informacién y Ciberseguridad)
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Informacion.

Cualquier modificaciéon de la presente politica, serd aprobada por el Comité de seguridad de la
informacion y/o La Vicepresidencia Financiera y Administrativa.

Reglamento Interno del Comité de Seguridad de la Informacién.
Procedimiento para identificar, clasificar y conservar los activos de la informacion.
Politica interna de Gestidon del riesgo.

Procedimiento interno de Gestidn del riesgo.

Procedimiento de respaldo de la informacién.

Procedimiento plan de respaldo contingencias TI.

Procedimiento de administracion de cdmaras.

Procedimiento para la seguridad de la informacién.

9. Procedimiento para el requerimiento de usuarios.

10. Politica de uso de recursos informdaticos.

11. Procedimiento para Gestién de Incidentes de Seguridad.

12. Clausulado para contrato de Servicios en la Nube.

13. procedimiento de seguridad fisica.

14. Plan de Auditoria de Seguridad de la Informacién y Ciberseguridad.

O N ORARON=
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